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	Nombre de la práctica: 
Ciberseguridad

	
	Nombre del Sujeto Obligado
Secretaría de Seguridad

	
	Área responsable de la práctica
Unidad de Transparencia

	
	Disponible para su consulta en:
https://sseguridad.edomex.gob.mx/ciberseguridad 

	
	Periodo: Vigente
	Alcance:  Estatal

	
	Lugar: Estado de México
	Puntuación total: 100

	
	Práctica reconocida en el año 2023
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	¿Qué es y cómo funciona la práctica?
Esta práctica proporciona a la ciudadanía información de mecanismos y herramientas para prevenir ser víctima de delitos cibernéticos, entre las que se encuentran algunas definiciones de este tipo de riesgos; presenta además un decálogo de ciberseguridad con recomendaciones de prevención, la descripción de los principales incidentes cibernéticos, entre otros. Además, cuenta con vínculos a micrositios alternos de otras instituciones con temas como el de violencia digital del Infoem. Presenta estadísticas en formato de datos abiertos con el tipo y número de incidencias reportadas desde 2017 a la fecha, publica medios de contacto con la Secretaría de Seguridad para realizar pre denuncias promueve la participación ciudadana a través de su encuesta de satisfacción y utiliza como medios de difusión alternos pláticas en escuelas, capacitaciones a servidores públicos y las redes sociales.

	Objetivo:
Dar a conocer a la ciudadanía información, mecanismos y herramientas para prevenir ser víctima de delitos cibernéticos.
	¿Por qué se desarrolló?
Derivado de la necesidad de mantener informada a la ciudadanía acerca de las estrategias para prevenir los incidentes cibernéticos, derivado del crecimiento acelerado de las tecnologías de la información.

	Innovación:
Se incluyó material gráfico (videos, fotografías e infografías) en los apartados de Incidentes Cibernéticos, Medidas de Prevención y Violencia Digital; asimismo, se agregaron las redes sociales de la Policía Cibernética.
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	Observaciones:  
Derivado de la información remitida, se advierte que cuenta con los elementos suficientes para considerarse una Práctica de Transparencia Proactiva, al apreciarse los atributos de calidad de la información, la contabilización de consultas, la participación ciudadana, los efectos positivos y los medios alternos de difusión de la información. 
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CRITERIOS A EVALUAR	PUNTOS	COMENTARIOS	EVIDENCIA
1. Calidad de la información (0 a 4)
Accesible	Que esté presentada de tal manera que todas las personas puedan consultarla,	examinarla y utilizarla independientemente de sus capacidades técnicas, cognitivas o	físicas	4	Cualquier persona puede consultarlo y se encuentra alojado en la página oficial del Sujeto Obligado.	
Confiable	Que sea creíble y fidedigna y que proporcione elementos y/o datos que	permiten la identificación de su origen, fecha de generación, de emisión y difusión de la	misma	4	La información es vigente y se ha difundido de manera reciente.		Información extraída del formulario enviado por el sujeto obligado.
Comprensible	Que es sencilla, clara y entendible para cualquier persona	4	La información contenida en el sitio web  es presentada en un lenguaje sencillo y fácil de entender.	
Oportuna	Que se publica a tiempo para preservar su valor y ser útil para la toma de	decisiones de las personas usuarias	4	Es una información que se encuentra actualizada al respecto de los delitos de mayor incidencia al momento, atendiendo las necesidades de la población.	
Veraz	Que sea exacta, refiera o manifieste siempre la verdad respecto de lo generado,	utilizado o publicitado por el Sujeto Obligado		4	Se encuentra basado en fuentes oficiales de otros Sujetos Obligados.		Información extraída del formulario enviado por el sujeto obligado.
Congruente	Que mantiene relación y coherencia con otra información generada,	utilizada y/o publicada por el Sujeto Obligado	4	El contenido está relacionado con otras fuentes  primarias de información.	
Verificable	Que es posible comprobar la veracidad de la información, así como	examinar el método por el cual el Sujeto Obligado la generó	4	Permite constatar la información compartida con las fuentes de información utilizadas.	
Completa	Que proporcione todos los datos, aspectos, partes o referentes necesarios	para ser global respecto del quehacer del Sujeto Obligado	4	Proporciona información y datos del quehacer del Sujeto Obligado.	
Actual	Que es la última versión de la información y es resultado de la adición,	modificación o generación de datos a partir de las acciones y actividades del Sujeto Obligado	4	Presenta información de fechas recientes.	
Datos abiertos	4	Cuenta con datos estadísticos de incidencias delictivas  en  formato CSV.		
2. Contabilización de consultas o reutilización de la información en medios de difusión (0 a 10)
Existencia de mecanismos de registro de consultas y/o reutilización de información	10	Cuenta con contador de visitas.			
Aprovechamiento del registro de consultas y/o reutilización de la información publicada	10	Demuestra el interés por la información relacionada a la ciberseguridad.		Información extraída del formulario enviado por el sujeto obligado.
3. La participación ciudadana efectiva e informada en el proceso de publicación y difusión de información proactiva (0 a 10)
La implementación de mecanismos de participación ciudadana, como encuestas, estudios de opinión, o cualquier otro ejercicio que derive en la aplicación de algún instrumento o herramienta que posibilite la apertura de las instituciones públicas hacia la participación efectiva de la población que haga uso de la información publicada de manera proactiva	10	Cuenta con encuesta de satisfacción de la información. 	
El aprovechamiento de los mecanismos de participación ciudadana para la mejora de la publicación y difusión de información proactiva.	10	Se recaban comentarios y sugerencias con la finalidad de retroalimentar la información presentada.		Información extraída del formulario enviado por el sujeto obligado.
4. Efectos positivos generados a partir de la información difundida en el marco de la política de TP (0 a 10)
El diseño e implementación de mecanismos de evaluación de la política de transparencia proactiva por parte de cada Sujeto Obligado	10	Prevención de incidentes cibernéticos, Información de calidad, sencilla y al alcance de la ciudadanía.			Información extraída del formulario enviado por el sujeto obligado.
5. La difusión de la información proactiva en medios distintos al internet (0 a 10)
Utilización e implementación de medios alternativos de divulgación de la información proactiva, como radiodifusión, televisión, medios impresos, lonas, perifoneo, pláticas informativas, asesorías, volantes, sistemas de comunicación para personas con discapacidad y otras herramientas específicas dirigidas a grupos con dificultades de uso y acceso a tecnologías de la información.	10	Se ha difundido a través de pláticas en diferentes escuelas y redes sociales.	  
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Infografias

La Policia Ciberética pone a tu disposicién una serie de recomendaciones,
selecciona la de tu interés
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EVITA SER VICTIMA DE
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Mencione el afio en el que surgio la préctica y si se encuentra vigente:

La practica de transparencia proactiva surge en el afio 2020 y a la fecha se
encuentra vigente, con actualizaciones constantes y adicionando informacion de

interés a la ciudadani
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Robo de Contrasefias Acoso Cibernético Cobranza ilegitima a
través de amenazas
Es la sustraccion de contrasefias  Ac0so 0 intimidacion por medio de
sin el consentimiento del lastecnologlas digitales. Acto de realizar cobro por medio

propietario, sin  importar  los
métodos  wtlizados  para  su
obtencion,

Extorsion

Préctica de obtener de manera
llegal fotos o videos de las
personas, para después exigirle
una cantidad de dinero a cambio
de no divulgar dicho material
grafico con familiares 0 conocidos
de lavictima.

de amenazas haciendo uso los
medios digitales.

Fraude al comercio
electronico

Fraude cometido a través de las
plataformas ~ de  comercio
electionico en  donde el
defraudador realiza acciones de
compra o venta sin cumplir en
cualquiera de los términos basicos
de las operaciones comerciales,
causando un daito econémico a su
contraparte.
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¢Qué es la ciberseguridad?

Conjunto de herramientas, polfticas, directrices, métodos de gestion de
fiesgos, acciones, practicas idéneas, garantfas y tecnologias, que
pueden utilizarse para proteger la disponibilidad, integridad y
confidencialidad de los activos de la infraestructura conectada,
pertenecientes al gobierno, a las organizaciones privadas y/o a los
ciudadanos; estos activos incluyen los dispositivos  informaticos
conectados, el personal, la infraestructura, las aplicaciones, los
servicios, los sistemas de telecomunicaciones y los datos en el mundo
cibernético (ACM,2017)

Fuente: American Chamber México 2017 EStrategia de Ciberseguridad en México.
"Disponible en: hitps://viviv.amcham.olg. m/sites/default/files/ publications/VE. EstrategL..
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12 Indique la o las fuentes de informacion utilizadas para el desarrollo de la prictica:

Informacién previamente
generada no  disponible
para consulta piblica.

Informacién disponible para
consulta piblica en la pagina
del  Sujeto
Obligado o en otro medio.

de internet

Conjunto de datos o informacién
no procesados (estructurados y
susceptibles de vincularse entre
si).

La informacién deriva de
las que tiene
encomendadas la Policia
Cibernética de la Secretaria

funciones

de Seguridad, misma que
forma parte de informacién

estratégica que no se
encuentra totalmente
disponible a la ciudadania.

Se cuenta con vinculos a
micrositios de otros Sujetos
Obligados, mismos que se
encuentran disponibles a la
ciudadania para consulta.

Se cuenta con estadisticas desde
el afio 2015 relacionadas con
incidencia delictiva, generados
desivado del quehacer diario del
irea encargada de la Polica
Cibernética.

Enlista las fuentes utilizadas y como fueron aprovechadas:

- American Chamber México, definiciones.

- Secretaria de Seguridad y Proteccion Ciudadana, ciberguia v aplicacién mévil oficial de

informacién.

- Instituto de Transparencia, Acceso ala Informacién Péblica y Proteccién de Datos Personales del
Estado de México y Municipios, micro sitio.

- Guardia Nacional, aplicacién mévil oficial de informacién.

- Fiscalia General de Justicia del Estado de México, aplicacién mévil oficial de denundia.
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La Policfa Cibernética del Estado de México, adherida a la Unidad de Inteligencia e
Investigacion para la Prevencion, inicié operaciones en agosto de 2015, con el
objetivo principal de prevenir, atender e investigar los delitos que se cometen
mediante el uso de tecnologfas.

Area de
Prevencion de
Delitos
Cibernéticos

Imparte platicas,
conferencias, talleres,
distribucion de
material preventivo,
ilustrativoy
audiovisual, con la
finalidad de informar,
prevenir y disminuir la
incidencia de estos
delitos en la entidad

Area de
Atencién
Ciudadana a
Delitos
Cibernéticos

Brinda asesorfa
(técnica, legal y
psicolgica) sobre
ine ntes
cibernéticos y
canaliza a los
ciudadanos ala
Agencia del Ministerio
Publico.

Area de
Investigacion y
Patrullaje
Cibernético

Atiende los
Mandamientos
Ministeriales y/o
Judiciales
relacionados con las
carpetas de
investigaciony
coadyuva con las
instancias
procuradoras de
justicia para la
investigaciony
persecucion de estos
delitos.
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Eres el Visitante: 174993
Ultima actualizacion: 13 de mayo de 2025.
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Municipios de la entidad con mayor niimero de incidencias
reportadas:

> ¥ A\ &

Toluca Ecatepec  Naucalpan Nezahualcéydflalnepantla

B Incidencias ciberéticas reportadas 2017 B Incidencias cibernéticas
reportadas 2018

B Incidencias cibernéticas reportadas 2019 B Incidencias cibernéticas
reportadas 2020

B Incidencias cibernéticas reportadas 2021 B Incidencias cibernéticas
reportadas 2022

B Incidencias cibernéticas reportadas 2023 B Incidencias cibernéticas
reportadas 2024

B Incidencias cibernéticas reportadas primer trimestre 2025

Fuente: Informacion estadstica generada por la Policia Cibemetica del EStado de México
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Eres el Visitante: 1 74993
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16. ;La prictica cuenta con algin registro del
néimero de consultas realizadas a la informacién
difundida? (por ejemplo: nimero de visitas l sitio de | Si X No
la prictica, nimero de usuarios atendidos, entre otros
mecanismos).

En caso afirmativo, describa el cumplimiento y uso que se le da al nfimero de consultas
(contador de visitas) realizadas de la prictica:

Se cuenta con un contador de visitas en la parte inferior del sitio web oficial, visible en:

‘hitps://sseguridad.edomex.gob.mx/ciberseguridad.

Este contador tiene como objetivo tener una idea del interés que genera el contenidlo, analizar el
trifico web v evaluar la popularidad del sifio o el contenidlo para a su vez darle mayor difusién
como micrositio en la pagina web de la Secretaria, adaptar en su momento el contenido o la
presentacién del mismo de acuerdo a los visitantes,
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Tu opinién es importante
Responde una encuesta breve acerca de esta
seccién

Encuesta de calidad
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15. ;La préctica cuenta con mecanismos de
participacién  ciudadana, por ejemplo,

encuestas de satisfaccién, grupos focales, | Si X [Ne
consultas a ciudadanos, entrevistas, entre
otros?

En caso afirmativo, explique el funcionamiento y uso de los mecanismos de participacié”
(encuesta de satisfaccién) utilizados:

Se cuenta con una encuesta de safisfaccién de usuarios, misma que se encuentra disponible en el
sitio web ofical de la Secretaria de Seguridad en el apartado Ciberseguridad en:
hitps://sseguridad.edomex.gob.mx/ciberseguridad, a través del cual se recaban los comentarios,
dudas v sugerendias de la ciudadania respecto a la informacién, mecanismos y herramientas de
Ciberseguridad, con la finalidad de retroalimentar la informacién presentada en la practica de
transparendia proactiva, por lo que mensualmente se extraen y analizan los comentarios vertidos
para hacer las mejoras necesarias la pagina.

Nombre del documento que se adjunta como evidencia o hipervinculo a la misma:

Se anexa Excel denominado Evaluacién Ciberseguridad que contiene la informacién extraida y
empleada para la tltima actualizacién del sitio.
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Enuncie de forma breve los beneficios generados a partir de la implementacién de la
practica

- Prevencion de incidentes cibernéticos.
- Informacién de calidad, sencilla y al alcance de la ciudadania.
- Medios de contacto y pre denuncia.
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amm gﬁifﬁn Secretaria de Seguridad

Gobierno del Estado de México
Inicio Acerca  SubsecretariadePolica  Subsecretaria de Control Partcipacion Prevenciondel  Atencionala  Prensa Trémites
e Esatal Benitenciario Cludadana Deito Mjer Servicios
lcQue estés buscando? I:!
nice
Ciberseguridad
e
e —— ¢Qué es la Ciberseguridad?
[——
R La Ciberseguridad también conocida como seguridad digital o sequridad informatica, es el conjunto de précticas que garantizan la

confidencialidad, integridad y disponibilidad de la informacion contenida en Sistemas Informaticos, redes y programas,

Empresss e Seguioad Privaca protegiendo los sistemas digitales o usuarios de posibles atagues, que buscan obtener, modificar o estruir informacion, para un
beneficio personal, social, empresarial o economico.

Fusns: P Cioemetics oo Estacoce Mesico

Los incidentes cibeméticos que pueden convertirse en delitos son cada vez més complejos y sofisticados. Los delincuentes,
emplean todos los medios a su alcance, aprovechando tanto las vulnerabilidades tecnologicas como el desconocimiento e sus,
victimas. En este sentido, el conocimiento es una herramienta clave para la prevencion

Por ello, ponemos a tu disposicién esta seccién con informacin, herramientas y recursos que te ayudarén a preveni ser victima

QA & & R

Policla Incidentes | Medidas de Violencia Conoce las
Cibemética Cibeméticos || prevencion Digital Estadisticas
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Ley Olimpia

Difundir contenido intimo sexual sin
consentimiento, es un delito, no seas
complice y reportalo a la Policta
Cibernética.

Fraude Digital

Es importante estar atento en
internet y no descargar cualquier
aplicacion, verificar  siempre ~ las
paginas a las que ingresan para no
ser victimas de algun delito
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